教學方案：電腦科技與現代生活-北非突尼西亞茉莉花革命
	國際教育課程主題
	國際關聯--全球化

	設計理念
	電腦科技影響現代生活的痕跡，處處可尋，隨著「網際網路」與「智慧手機」的蓬勃發展，人與人的距離更拉進，透過觸控螢幕的滑動，學生隨時可以掌握朋友動態，抒發自己的感想，在學生之間造成一股風潮與流行。邇近，有好幾個國際事件，例如北非的茉莉革命、倫敦的暴動、美國佔領華爾街的示威等，都是利用「社群網路」糾結成功的效應，這些事件的功過是非，牽涉政治、經濟、文化的複雜背景，不是三言兩語可以道盡，但是，其中有關資訊科技帶給我們的影響之利弊得失的分析，卻是校園中「資訊教育」值得深思的課題，因此，如何引導學生建立正確的資訊科技素養，善用網際網路的功能，遂成為本教學設計的初衷。

高職課程中，部定必修的計算機概論有一個章節教授「電腦科技與現代生活」，如果，能以應用資訊科技的國際事件的實例融入教學，一方面，除了可以強化學生的學習興趣與學習動機外，另一方面，得以藉此拓展學生的國際視野，這種結合資訊教育與國際教育雙管齊下的教學嘗試，祈能啟發學生體認全球化世代，國際關聯的相互依存性，並且省思如何善用網際網路的功能。 
教學設計中，將以「社群網路」在生活中的應用為主軸，帶入北非突尼西亞茉莉花革命事件的議題，說明社群網路對群眾運動的影响與貢獻，讓學生瞭解「網際網路：社群網站」的應用，可以由單純的社交工具，進而讓北非突尼西亞人民突破訊息的封鎖、凝聚向心力，進而推翻當權的政局，造成國際民主運動的風潮。接著，進行機會教育，將國際事件和國內的民主程度相比較，讓學生能獲得更多寶貴的民主觀念與教育。

水可以載舟也可以覆舟，教導學生在善用網際網路科技之餘，注入資訊素養的教授，如法律觀念、資訊安全知識、網路禮儀、網路規範等，是計算機概論課程中，符應國際關聯面向的內涵。最後，引用美國法新社舊金山一篇外電新聞，標題是「微軟：社群網站成網路詐欺溫床」的報導，讓學生明瞭，社群網站亦可能成為犯罪的場所，教導學生不可誤觸法律規範，要保持警覺性避免讓自己陷入困境，加強資訊安全觀念。

	融入類科與科目
	資料處理科：計算機概論、網際網路應用

	適用年級
	高一、二年級


	教學時數
	300分鐘(六節課)
	設計者
	三信家商-林岑、蔡姈君

	國際教育能力指標
	教學目標

	2-1-1認識全球重要議題

2-3-1具備探究全球議題之關連性的能力

4-1-1認識世界基本人權與道德
	1. 學習「社群網站」的概念與功能，增進電腦科技在生活上應用層面的認知。

2. 以突尼西亞茉莉花革命的事件為例，探究資訊科技應用與國際議題的關連性，進而覺察世界基本人權與道德的重要性。

3. 以國際網路犯罪新聞事件為例，建立網路禮儀、安全、規範等有關的資訊科技素養。


1、 課程設計架構圖：
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2、 教學活動

1、 課程說明：

(1) 目的：

1. 計算機概論課程大都以理論講述為主，鮮少上機操作，然而，電腦科技的演進日新月異，一個階段所學得的知識，不久有可能己淪為舊知識，所以，資訊教學如果沒有配合時勢的快速演進及時尚流行，可能無法滿足學生的學習及社會脈動的需求，本課程以世界「社群網路」盛行風潮的議題，帶學生進入國際發生的事件，學習的過程從認識瞭解，到內化，進而省思，期能協助學生培養分析全球議題關連性的能力，落實國際教育之目標。

2. 教學過程中，提醒學生網路犯罪無所不在的事實，引導學生在便利使用網際網路之餘，應學習資訊安全教育及建立自我保護觀念。

(2) 方式：以觀賞影片、議題中心的討論方式，與線上教學進行本課程。

2、 教材簡介

(1) 計算機概論：電腦科技與現在生活

(2) 網際網路（IE或Google瀏覽器）：以facebook網站為例，介紹社群網站內容。

(3) 自編講義

1、 「社群網戰」-臉書創辦人故事影片介紹

2、 北非突尼西亞-茉莉花革命始末

3、 美國法新社舊金山外電報導新聞素材.標題：微軟：社群網站成網路詐欺溫床」。

(4) 從網路上獲取與主題相關的影片：「社群網戰」、「臉書創辦人故事」及「茉莉花革命」等。

3、 教學步驟與內容：
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一

週
	引起動機：（十分鐘）

· 你知道臉書（facebook）的創辦人是誰，他是那一國家的人嗎？

· 你知道臉書（facebook）是一個因為被女生甩了之後才產生的社群網站嗎？

· 你知道感情不順也可以讓自己成為富翁嗎？

· 你知道資訊科技加上生活上的創意也可創造財富嗎？

一連串問號引起學生興趣，激發學生思考。

【活動一】影片融入教學（二十分鐘）

播放Youtube或官方網站上的「社群網戰」(The Social Network)電影預告片，引導學生進入這部全世界高達五億人看過的影片，講解臉書創辦人因為不善與異性面對面相處，想出讓一切社交活動都在網路上進行的點子，進而為自己創造巨額財富的故事．提昇學生的學習興趣，引發學習動機。

教學建議：

1. 由於影片很長，建議播放位於YouTube或「社群網戰」電影官方網站上的電影預告短片，由老師引導說明全片重點及精華。
2. 「社群網戰」影片相關網站

http://www.sonypictures.com.tw/movie/TheSocialNetwork/ 
http://www.youtube.com/watch?v=HkPtCFjljRQ
【活動二】社群網站與資訊科技應用關係的學習單教學（三十分鐘）

發放「社群網站（The Social Netword）學習單」（附件一），透過學習單介紹這部以臉書（facebook）成立為故事內容的「社群網戰」影片，說明臉書（Facebook）創辦由來。
教學建議：實際進入http://www.facebook.com網站，介紹臉書，讓學生明白 「電腦科技應用加上一個創意的想法」，可以創造無限可能
【活動三】以議題為中心，分組討論完成學習單（二十分鐘）

課堂上以臉書（Facebook）為例，討論社群網站與資訊科技應用關係的議題，引導學生完成學習單作業（附件一）
教學建議：收回學習單，選出有創見的學生作品，老師給予回饋鼓勵。
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二

週
	引起動機：（十分鐘）

· 你聽過茉莉花革命嗎？

· 為什麼美麗的花朶會和血腥的革命扯上關係呢？

· 你知道臉書（facebook）可以創造財富之外，還可以讓一個國家的政權垮台嗎？

· 資訊科技具有無遠弗屆的魔力嗎？

【活動一】教授自編講義一（三十分鐘）

分發「非突尼西亞茉莉花革命」講義，講述北非突尼西亞茉莉花革命、埃及政變及中國茉莉花革命事件始末及關聯性，讓學生了解「社群網站」在這其間扮演的重要角色，及對全世界的民主運動造成的影響和衝擊。

教學建議： 
1. 用地圖展示北非突尼西亞的地理位置，簡述該國的政治環境，及介紹該國的國花：茉莉花(釐清何以稱為「茉莉花革命」的原因)
2. 探究北非突尼西亞茉莉花革命造成的衝擊，及為何世界上極權國家發生的革命都叫「茉莉花革命」？它又引發哪些國際著名的革命事件？

【活動二】影片融入教學（三十分鐘）

播放網路上有關突尼西亞茉莉花革命、埃及政變及中國茉莉花革命相關影片。
教學建議： 
1. 中國茉莉花革命影片

http://tw.nextmedia.com/applenews/article/art_id/33198198/IssueID/20110221
2. 講述埃及政變、中國茉莉花革命和北非突尼西亞的關聯，他們的地理位置又分處於世界的那一端？

3. 釐清這些國際著名的革命事件和「網路社群」網站有何關聯性？

【活動三】分組討論完成學習單（二十分鐘）

課堂上完成學習單作業(附件二)，學生可以自己闡述也可以和同學討論後完成。收回學習單，選出優良作品，老師給予回饋。
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三

週
	引起動機：（十分鐘）

電腦科技應用在現代生活的範例之一「社群網站」，急速縮短世界上人與人之間的距離，亦顛覆傳播媒體的新聞傳遞方式，為人類在生活上及情感連絡上，帶來無比的便利效益，但是，也給心術不正的有心人士，帶來犯罪機會……
· 你知道網路上亦可以釣魚嗎？網路上釣的是什麼魚呢？（網路釣魚病毒）

· 你知道社群網站可以讓社交成一件工程嗎？（社交工程病毒）

· 你知道社群網站也有惡棍嗎？（Scareware　的惡棍安全軟體病毒）

【活動一】從一件新聞事件談起（自編講義二，十分鐘）

引用美國法新社舊金山外電報導，標題為：「微軟：社群網站成網路詐欺溫床」的新聞，介紹資訊安全重要性。

【活動二】自編講義介紹「社群網站病毒」（二~三十分鐘）

· 你知道網路上亦可以釣魚嗎？網路上釣的是什麼魚呢？（介紹網路釣魚病毒）

· 你知道社群網站可以讓社交成一件工程嗎？（介紹社交工程病毒）

· 你知道社群網站也有惡棍嗎？（介紹Scareware　的惡棍安全軟體病毒）

【活動三】「社群網站」的正與負（十分鐘）

透過講述與提問，比較「社群網站」對人類的正與負的影響，教導學生在享受網路便捷，與利用「社群網站」進行社交活動之餘，也要注意網路禮節及要有正確的資訊安全概念，以及瞭解相關法律規定，達到提醒與避免學生上當和犯罪的機會。
【活動四】分組討論完成學習單（二十分鐘）

課堂上以分組討論方式完成學習單作業(附件三)，收回學習單，選出優良作品，老師回饋同學學習單作業。


3、 教學評量
1、 針對每一主題設計的學習單來評量學生對教學內容的學習成效，並評量學生能否對所衍生的問題進一步思考與探究的能力。

2、 以「社群網站概論與應用」的活動，評量學生的口語表達、資料蒐集、聯想擴散，以期達到能有舉一反三的能力。
3、 以「社群網站vs. 政權推翻－北非突尼西茉莉花革命」的活動，評量學生比較分析及認知關連的能力。
4、 以「社群網站的正與負－微軟：社群網站成網路詐欺溫床」的活動，評量學生資訊安全基本常識及培養其應變能力。
肆、 教學建議

1、 教師應充實資訊科技應用在現代生活的相關知能：
教師應先行補強「社群網站」、「北非突尼西茉莉花革命」、「社群網站成網路詐欺溫床」相關知識的瞭解，透過資訊蒐集，並實際進入網際網路探討，熟悉資訊科技的技術，將有助於教師擴展其教學內容的寛廣度，另一方面也認識全球的重要議題。
2、 教師應充實資訊科技技術及資訊安全管理的實務：

教師應了解因現代資訊科技應用所衍生出的新的網路犯罪型態，並以實例教導學生資訊應用應注意的規範及禮儀，防範踏入網路犯罪陷井。

3、 教師應充實世界基本人權的相關知能：
教師在教學進行中所舉用的範例或實際情況，需先行充份瞭解各國風情民俗及人權概況，對於非民主國家中，對人民實施違反人權的迫害及傷害程度的情形，宜引導學生以關懷的心和態度去認識世界基本人權與道德，及思考如何因應或提出可能的解決方案。
伍、 教學資源
1、 參考書籍：計算機概論課本

2、 網站資料

(1) 微軟：社群網站成網路詐欺溫床http://tw.news.yahoo.com/article/url/d/a/110512/19/2rfi1.html 

(2) Tunisia Riots: The Youth Revolution

Jan 14, 2011 6:00 PM EST

(3) http://www.thedailybeast.com/newsweek/2011/01/14/tunisia-riots-the-youth-revolution.html
(4) 埃及動亂政府斷網斷通訊以防革命擴大（今日新聞網）http://www.nownews.com/2011/01/29/11490-2685933.htm#ixzz1ZM5wjRny

 HYPERLINK "http://www.nownews.com/2011/01/29/11490-2685933.htm" http://www.nownews.com/2011/01/29/11490-2685933.htm
(5) 茉莉花革命延燒至中國 公安監控網路封鎖（世界民報資訊網）
http://www.worldpeoplenews.com/news/2/2011-02/11599
(6) 中國茉莉花革命影片（蕦果日報資訊網）

http://tw.nextmedia.com/applenews/article/art_id/33198198/IssueID/20110221
3、 網際網路線上電腦軟體應用：（Word2010、PowerPoint2010、facebook、google+微博(微網誌)、Plurk (噗浪)、Twitter(推特)）

附件一
	計算機概論-「國際學習、開拓視野」學習單(一)

	班 級
	  年   組
	座號
	
	學生姓名
	

	日 期
	
	任課老師
	

	課程名稱
	國際學習、開拓視野 –電腦科技應用在現代生活

	課程內容
	一、計算機概論－電腦科技與現代生活

二、社群網站概論與應用

	學 習 心 得

	「社群網戰」電影故事大綱

2003年的某夜，一位就讀美國哈佛大學二年級的電腦程式怪咖馬克佐克柏，因為被女友艾瑞卡拋棄，生氣的在電腦部落格裏辱罵女友，並駭入哈佛各個宿舍資料庫，成立了「facemash」網站，拿兩張女大學生的照片在網路上公然比較，並讓大家票選誰比較辣，然後用數學計算方式演算出校內最正的女生是誰。網站推出後大受歡迎，馬克聲名大噪，一對雙胞胎兄弟因而找上他，請他協助撰寫哈佛聯誼網的程式。
不過馬克卻和好友沙佛林在2004年2月4日成立了TheFacebook.com，這是一個把妹交友網站－臉書(Facebook)，和雙胞胎兄弟要他協助撰寫哈佛聯誼網的功能類似（後來這對兄弟也控告馬克涉及抄襲創意）．

連他自己也沒料到，這個網站知名度會一路從哈佛校園熱燒到全世界，不到六年的時間，臉書全球會員人數已超過五億人口，徹底改寫社群網站的世界記錄。
當年被視為宅男怪咖的馬克佐克柏雖然搖身一變成為全球最年輕的億萬富翁，但他成功的背後，卻交織著背叛與權力的秘辛和鬥爭，而Facebook的隱私爭議和龐大商機，更讓他四處樹敵掀起更多風暴。 
（節錄自社群網戰官方網站）

	壹、選擇題

一、（ ）臉書創辦人馬克佐伯治，開始會有建立社群網站的念頭是因為？
１．興趣  2. 感情因素　3.  喜歡設計程式　4. 無聊．

二、（ ）哈佛聯誼網的原構想者是？
 1. 馬克　2. 沙佛林　3. 雙胞胎兄弟 4. 艾瑞卡。

三、（ ）自創辦起第幾年時，臉書全球會員人數超過五億人口？
 1. 六年 2. 七年 3. 八年　4. 九年。

四、（ ）臉書（facebook）原創始目的是要成立一個什麼性質的網站？
 1. 益智 2. 電玩　3. 商業　4. 社交

貳、分組討論題

	· 社群網站與「電腦科技與現代生活」有何關聯，舉例說明

· 「社群網站」的功能及其應用範圍？

· 在這次的課程學習過程中，你國際文化上最學習到最大的部份是什麼？

 


附件二

	計算機概論 「國際學習、開拓視野」學習單(二)

	班    級
	  年   組
	座號
	
	學生姓名
	

	日    期
	
	任課老師
	

	資料來源
	自編教材
	資料類型
	

	課程名稱
	「社群網站」VS政權推翻-北非突尼西亞茉莉花革命

	項目
	北非突尼西亞

茉莉花革命
	埃及政變
	中國茉莉花

	主要起因
	
	
	

	連絡工具
	
	
	

	革命方式
	
	
	

	政權變化
	
	
	

	結果
	
	
	

	國家地理位置
	(A(B(C
	(A(B(C
	(A(B(C
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附件三
	計算機概論 「國際學習、開拓視野」學習單(三)

	班    級
	  年   組
	座號
	
	學生姓名
	

	日    期
	
	任課老師
	

	資料來源
	美國法新社舊金山
	資料類型
	新聞

	課程名稱
	社群網站的正與負－微軟：社群網站成網路詐欺溫床

	壹、選擇題

一、（ ）社群網站的「網路釣魚」（phishing）攻擊事件，去年迅速成長多少？
１．100%  2. 1000%　3. 1100%　4. 1200% ．

二、（ ）社交工程是一種常以透過１．電話詐騙、2.E-mail、3.MSN、4.以上皆是等途徑誘騙使用者開啟含有惡意程式的連結．
三、（ ）被稱為１．Ｒoguesecurity software　2. Phishing　3. Social Engineering
的軟體，是全球網路犯罪者誘騙民眾拿出金錢，或從電腦竊取資料的最常見手法之一。
貳、分組討論題

1、 何謂網路釣魚？其主要的散播途徑有那些？




2、 何謂社交工程？請舉出日常生活中，會出現社交工程的犯罪手法有那些？



3、 何謂Scareware　的惡棍安全軟體（roguesecurity software）？它最常用在那種型態的犯罪場所？




4、 請思考「社群網站」除了我們正面收獲，在負面效應上有些，請舉例說明？






	計算機概論 「國際學習、開拓視野」 自編講義一

	北非突尼西亞茉莉花（國花） 革命

	一、茉莉花革命始末：

北非突尼西亞南部一個名叫西迪布吉德的城市，當地民眾主要信仰伊斯蘭教，在教義的規範下人民的言論與集會自由長年受到壓制，反對勢力並不活躍。

西元2010年12月17日在有一名受過高等教育念過大學名叫穆罕默德·布瓦吉吉（محمد البوعزيزي）的26歲青年，由於在國家高失業率與高糧價的二大高民怨無奈下，只好到市場賣菜，卻遭到警察以無照擺攤為由，沒收他的蔬菜和水果，在龐大的生活壓力及被警察欺侮刁難二大情緒無法發洩情況下，氣憤到引火自焚，並掀起一股模仿他的自殺潮。
消息被貼到facebook(臉書)及twister(推特)等社群網站，引起極大迴響，一傳十十傳百，加上手機的快速傳播與連繫，讓原本已經不滿高失業率與高糧價的民怨在無處渲洩及高亢情緒情況下，反撲地更快、更兇猛。透過號召、集結、聚會，於是一連串反政府的大規模示威抗議遊行及爭取民主活動正式展開進而迅速漫延並擴散至全國。

憤怒的群眾發動經過連續三週的大規模暴動，獨裁及鐵腕統治23年的總統班阿里終於被推翻，流亡沙烏地阿拉伯。這對向來保守、傳統、獨裁的阿拉伯世界，產生劇烈的衝擊，也是阿拉伯世界近代以來的第一場人民革命。
這股潮流對越來越多的年輕族群、身陷經濟困境以及伊斯蘭好戰份子產生了莫大的感染力，加上日益蓬勃發展的網際網路、社群網站及智慧手機普及等資訊通訊科技加持下，對這些專制統治的國家領導人形成愈來愈大的壓力。因為茉莉花是突尼西亞的國花，所以有人將這場革命稱為「茉莉花革命(Jasmine Revolution)」。
二、主要因素

較諷刺的是被迫流亡的突尼西亞領導人，班·阿里於1987年亦是以發動類似「茉莉花革命」的不流血政變，推翻當時的總統哈比卜·布爾吉巴而上臺，從此分別于1994年、1999年、2004年和2009年四次連任突尼西亞總統。
在上任以來的20年間，國內生產總值每年平均以接近5%的速度增長。但於2008年的金融海嘯導致旅遊業走下坡，失業率上升。在2010年的調查報告指出，突尼西亞的經濟增長率為3.8％，但失業率卻高達14％，其中又有30％是年輕人，另也有報導指出，如果只計算青年人的失業率，就高達52%。此外，通貨膨脹、政治腐敗、言論缺乏自由及生活條件不佳也是造成此事件的主要原因之一。

三、茉莉花革命效應：

（一）、鄰近專制阿拉伯世界

突尼西亞革命成功，在整個阿拉伯世界中引起不少民眾的共鳴，另一方面埃及、約旦、蘇丹、阿爾及利亞、葉門、茅利塔尼亞、阿曼、巴林、利比亞、伊朗、吉布地、索馬利亞、科威特、黎巴嫩和西撒哈拉甚至是位於歐洲的阿爾巴尼亞、塞爾維亞、希臘、義大利和位於非洲的塞內加爾、加彭、烏干達、象牙海岸等也開始出現要求政府下台或不滿的聲浪。
※阿拉伯國家地理位置圖
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（二）、埃及政變：（節錄自維基百科）

1. 日期：2011年1月25日
2. 政變重點：

突尼西亞「茉莉花革命」的數周後開始，埃及民眾爆發所進行的一系列街頭示威、遊行、集會、騷亂、罷工等反政府活動，要求埃及總統胡斯尼·穆巴拉克下台。
3. 主要因素

（1）. 埃及警察粗暴執法
（2）. 不滿國家緊急安全法
（3）. 公民缺乏自由選舉權和言論自由權
（4）. 政治嚴重腐敗、失業率嚴重，低工資和高物價等經濟問題
4. 訴求：
（1）. 胡斯尼·穆巴拉克總統下台，
（2）. 軍隊結束戒嚴
（3）. 終止緊急狀態法
（4）. 獲得自由和正義的權利
（5）. 另組一個負責任的非軍事政府，並由他們管理整個埃及的資源。

5. 結果：

2011年2月11日，副總統奧馬爾蘇萊曼透過國家電視台宣布，穆巴拉克已經辭去總統職務並將權力移交給埃及武裝部隊最高委員會。
6. 幕後英雄：

三十歲的谷歌中東及北非區行銷經理戈寧，憑藉網路力量，成為埃及革命的新世代英雄。戈寧因為在「臉書」（Facebook）設置反政府網頁，組織網路大軍對抗國家權威，發文支持人民爭取民主自由，遭埃及當局拘押十二天。 
戈寧在七日獲釋後直奔開羅「解放廣場」，成為反政府抗爭的代言人。他繼續透過網路發聲，鼓舞並動員群眾投身推翻專制政府的志業，當地人視他為「埃及的布瓦吉吉」。 
十一日穆巴拉克下台後，戈寧在「推特」（Twitter）網頁發文說，「真正的英雄，是解放廣場與各地的年輕人」，他表示這次革命「從臉書開始」，他期待與臉書創辦人祖克伯見面親自道謝。 
網際網路，尤其是推特、臉書和Youtube等網站，在組織動員示威民眾以及對外傳遞訊息上，亦扮演重要角色。埃及政府在群眾走上街頭後，便封鎖網路和行動電話，但谷歌和推特合作推出「語音推特」服務，埃及人民只要打電話留言，便可發送訊息至推特，突破了網路封鎖。 
在沒有強大反對黨、也沒有武力支持下，數百萬人民自主發聲，靠著眾志成城的力量，終於成功推倒了掌權卅年的獨裁者。無數的平凡人民，是這次革命的最大英雄。
7. 網路封鎖：




一副描繪埃及總統穆巴拉克關閉網際網路的政治漫畫，由卡洛斯·拉特福所繪。

（1）. 埃及政府關閉網路的行為遭到各方批評
（2）. 美國白宮發言人吉布茲（Robert Gibbs）在Twitter上促請埃及政府讓埃及民眾恢復上網。

（3）. Facebook和Twitter表示對埃及政府關閉網路的行徑不以為然。

（4）. 美國數位權利組織譴責埃及政府關閉網路。

（5）. 民主與科技中心（Center for Democracy & Technology）主席哈瑞斯（Leslie Harris）表示，關閉網路的舉動不符合全球人權規範，在網路史上前所未見(2009年烏魯木齊七·五騷亂後，中國大陸關閉新疆地區的網際網路10個月)；埃及政府的行為只會加劇社會動盪，讓解決紛爭的和平手段將更遙不可及。

（6）. 法國無國界記者組織（Reporters Without Borders）指責埃及政府正密謀策劃切斷新聞來源。

（三）、中國茉莉花革命（節錄自維基百科）

1. 日期： 2月17日在twitter的公共匿賬戶秘密樹洞（@mimitree0）發佈的一個訊息開起了源頭

2. 事件重點：

希望因一次次的集會讓國民「克服對專制暴力的恐懼，勇敢表達自身願望，從而加快中國民主轉型進程；以互聯網關注力量，集會圍觀改變中國」。
3. 口號：
（1）. 我們要食物、我們要工作、我們要住房、我們要公平、我們要正義。

（2）. 保障私有產權、維護司法獨立。

（3）. 啟動政治改革、結束一黨專政。

（4）. 開放報禁、新聞自由、自由萬歲、民主萬歲。

4. 示威守則：

（1）. 「只需走到指定地點，遠遠圍觀、默默跟隨，順勢而為，勇敢地喊出你的口號。」

（2）. 「請參與者守望相助。如發生參與集會人員受到不良對待，以最大容忍處理，旁人請及時支援。集會結束時不留垃圾，以華人的高素質品格，並有條件追求民主自由。」

5. 訴求：
（1）. 官員向人民公布財產。
（2）. 政府向人民公布稅收的使用用途。

（3）. 結束一黨專政， 釋放所有民主異見人士 ，召回所有流亡在外民主人士共同治國，依法治國，依法民選，懲治所有貪官。

（4）. 停止政治迫害，還政於民，軍隊國家化，和平演變新中國，開通多党參政，開通民選執政。

（5）. 廢除黨禁、報禁、網禁。

（6）. 改善中國國民退休、養老保障。改善退伍軍人權益，停住截訪迫害收監等殘暴手段。

（7）. 改善教育界不足，提高國民道德修養，取締庸人治國之人民代表。

（8）. 成立聯邦國會，實行多黨協商制度，實行民選總統任期制度。取消軍委，取消人民代表大會。
6. 網路監控封鎖

（1）. 2011年

 HYPERLINK "http://zh.wikipedia.org/wiki/1%E6%9C%8823%E6%97%A5" \o "1月23日" 1月23日

 HYPERLINK "http://zh.wikipedia.org/wiki/%E4%B8%AD%E5%85%B1%E4%B8%AD%E5%A4%AE%E6%94%BF%E6%B2%BB%E5%B1%80" \o "中共中央政治局" 中共中央政治局會議上，主持會議的中共中央總書記胡錦濤已經要求加強對國內互聯網的監控和管理。在2月19日

 HYPERLINK "http://zh.wikipedia.org/wiki/%E4%B8%AD%E5%85%B1%E4%B8%AD%E5%A4%AE%E9%BB%A8%E6%A0%A1" \o "中共中央黨校" 中共中央黨校舉行的省部級主要領導幹部「社會管理及其創新」專題研討班上，總書記胡錦濤再次強調要強化管理網絡虛擬社會。

（2）. 在第一次集會開始前夕（2月19日），中國政府開始加強在大陸境內網站與伺服器的審查力度，出現很多網站DNS解析錯誤現象，Gmail和Google Reader一度出現無法訪問，轉載茉莉花革命資訊的網站論壇被關閉或遮蔽。繼而中國的微博無法以「茉莉花」及同音詞條，甚至「末利化」也不能搜尋，微博與社交網站搜尋服務時有暫停。如用戶觸發敏感詞（例如人人網在連一些毫不相干的內容，如所有與「明天」（2月19日時）或「今天」（2月20日時）有關的內容）而被封禁或限制訪問。中國移動與中國聯通把帶有「茉莉花」一詞的簡訊遮蔽，「飛信」的群發功能當天也遭禁止。

（3）. 中國政府在2月19日加強伺服器對境外網站的審查力度，通過防火長城增加與此事相關的關鍵詞（例如王府井、茉莉花、麥當勞），使用Google搜查會被連接重置致使無法返回結果，雲端服務Google App Engine的IP位址及中國「翻牆」用戶較常用的縮網址網站「is.gd」皆遭遮蔽。

（4）. 3月1日，中國大陸境內大部分門戶網站與論壇幾乎同步刊登《禁止利用互聯網等從事違法活動的通告》

7. 新聞媒體報導： 

報導一：世界民報資訊網

茉莉花革命延燒至中國 公安監控網路封鎖

2011-02-21

由突尼西亞開啟的「茉莉花革命」除蔓延至阿拉伯世界國家外，昨日也在中國引燃。

由在美國註冊的中文網站「博訊」及大陸社群網站所號召的中國版茉莉花革命，於2月20日下午2點在北京、上海、廣州等13個城市同步展開，由網友上街要求改善民生及結束一黨專政。令大陸當局大為緊張，出動警方及安全人員全面戒備並且強力驅散。但根據外媒報導，昨天在大陸這一行動並沒有吸引太多中國民眾關注。

大陸網友20日透過中國社交網站以推動「茉莉花革命」為名，進行集會及表達訴求，但因警方及公安介入，昨天的集會有幾位抗議者被警方帶走。據美聯社報導，昨天圍觀的人數不少，但真正參與的人不多。為防範未然，中共國家主席胡錦濤已下達全面加強網路監控的指示，並在一些社群網站上進行封鎖，在北京也有許多港台網站遭中斷，中國移動的簡訊服務也暫時停擺。大陸網友此次發起的「茉莉花革命」雖然沒有成功，但有網友表示要定期舉行這樣的集會活動。【記者 張艾莉整理報導】
報導二：蘋果日報資訊網

中國13城市爆茉莉革命 網路串連 北京 上海民眾上街爭民主改革

2011年 02月21日

【大陸中心╱綜合外電報導】
北非突尼西亞發起「茉莉革命」成功的民主浪潮吹進中國，北京當局如臨大敵！北京、上海、廣州等13個城市民眾昨響應網路號召的「茉莉革命」集結行動，訴求中國社會公平、正義、結束一黨專政、新聞自由。規模最大的北京市王府井一度集結上千人，大批警力戒備，氣氛緊張，有人手持茉莉花表達理念，與警方爆發肢體衝突，至少有4人被捕。

這場「中國茉莉革命」，本月17日由匿名網友在網路發起，前天由伺服器設在美國的中國異議網站「博訊新聞網」報導，號召北京等13個城市民眾，效法突尼西亞由網路發起、趕走執政23年強人賓阿里的「茉莉革命」，昨下午2時走上街頭，表達民生、社會正義、政治改革、結束一黨專政等民主理念。

哪裡有人群就驅趕

13個城市集結地點都是當地知名鬧區，包括北京王府井麥當勞前、上海人民廣場「和平影都」前、廣州人民廣場星巴克咖啡門口、南京鼓樓廣場秀水街百貨門口等。
由於昨天是周日，各地鬧區逛街購物人潮眾多，分不清集結的是逛街人潮還是示威民眾，不過警方仍如臨大敵，一早派出大批警力和警車進駐戒備。
中北京王府井大街密布逾300名警察和便衣，不斷穿梭巡邏，徒步區入口處也被封鎖，只要見到人群集結，立即驅趕。下午約2時許，王府井麥當勞前開始有明顯集結人潮，加上大批台港、西方媒體和圍觀民眾，人數一度多達上千人，氣氛緊繃。一名男子手持一朵茉莉花試圖在麥當勞前放下，立即被警方帶走。
一名穿灰色衣服的男子被2名便衣警察壓在地上，圍觀者高聲抗議，警方不斷高喊：「離開！走！不要看！」驅趕民眾，有民眾拿茉莉花丟向警方，場面一度混亂，至少有4人被捕。
上海人民廣場周邊也有大批警力戒備，有3人被捕，其中1人是在上海集結地點「和平影都」前被拘捕，警方抓人時一度爆發拉扯衝突。廣州人民公園則有警察手持錄影機四處拍攝蒐證。 

廣場椅子也不能坐

成都市集結地點「天府廣場」同樣氣氛緊張，每10公尺就有1名警察站崗，武警甚至不准民眾坐在廣場的椅子上，並禁止照相小販做生意。
不僅如此，民眾手機簡訊發送功能也被干擾，中國電信龍頭「中國移動」昨突然取消多群組簡訊發送功能，每通簡訊只能發送給1個人，防止民眾以簡訊串連集結。
一名參加行動的北京網友說：「非常興奮，網路力量實在太大了！」他下午2時10分抵達王府井，麥當勞門外滿是人潮，一名女孩問他為何有這麼多人聚集，他只說「茉莉花革命」幾個字立即被2名愛爾蘭記者採訪，但很快就被警察注意，草草結束談話。
這名網友認為行動非常成功，「僅是一個被嚴密封鎖的博訊網發布的資訊，就可以有500、600人參加，若是10個、100個網站發布這樣的資訊呢？」 

王丹盛讚行動成功

據傳這次「中國茉莉革命」是由現正身在美國的六四民運領袖王丹，和宗教組織法輪功所推動，並呼籲民眾每個星期日上街「散步」。王丹昨沒有承認這次行動是他發起，但他透過臉書（facebook）表示，這次行動非常成功，「它為未來真正人民力量的集結，進行了嘗試和演練。」
王丹指出，這場行動沒造成大規模衝突，但一則網路發言，已把整個黨國體制調動起來，「當局的緊張暴露在全世界面前。」
王丹說，一個比民眾掌握更多資訊的政府，「中共，為什麼比我們還相信中國會出現大規模抗議？」 

中國茉莉革命

◎起因：受北非突尼西亞由網路發起的茉莉革命，成功推翻執政23年的賓阿里政權啟發（埃及穆巴拉克政權也受此波人民革命垮台）
◎發起者：不明身分網友，傳是六四民運領袖王丹、宗教組織法輪功等
◎集會地點：哈爾濱、長春、瀋陽、北京、天津、西安、成都、上海、南京、杭州、武漢、長沙、廣州等13城市
◎口號：
．我們要食物、我們要工作、我們要住房、我們要公平、我們要正義
．保障私有產權、維護司法獨立
．啟動政治改革、結束一黨專政
．開放報禁、新聞自由、自由萬歲、民主萬歲
◎集會原則：只需走到指定地點，遠遠圍觀、默默跟隨，順勢而為，勇敢地喊出你的口號

參考資料：

一、影音教學媒體應用:

20110926 公視中晝新聞 茉莉花革命成功 社群網站功不可沒

http://www.youtube.com/watch?v=cRFDPxQlDco
二、參考網站：

· Tunisia Riots: The Youth Revolution

Jan 14, 2011 6:00 PM EST

http://www.thedailybeast.com/newsweek/2011/01/14/tunisia-riots-the-youth-revolution.html
· 班·阿里簡介

http://zh.wikipedia.org/zh-tw/%E5%AE%B0%E5%9B%A0%C2%B7%E9%98%BF%E6%AF%94%E4%B8%81%C2%B7%E7%8F%AD%C2%B7%E9%98%BF%E9%87%8C
· http://blog.udn.com/alpineatks/5062746
· 埃及動亂政府斷網斷通訊以防革命擴大http://www.nownews.com/2011/01/29/11490-2685933.htm#ixzz1ZM5wjRny

 HYPERLINK "http://www.nownews.com/2011/01/29/11490-2685933.htm" http://www.nownews.com/2011/01/29/11490-2685933.htm
· 茉莉花革命延燒至中國 公安監控網路封鎖

http://www.worldpeoplenews.com/news/2/2011-02/11599
· 2011年埃及革命

http://zh.wikipedia.org/zh-tw/2011%E5%B9%B4%E5%9F%83%E5%8F%8A%E9%9D%A9%E5%91%BD
· 中國13城市爆茉莉革命－網路串連 北京 上海民眾上街爭民主改革http://tw.nextmedia.com/applenews/article/art_id/33198198/IssueID/20110221
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	微軟：社群網站成網路詐欺溫床

	資料來源：
	美國法新社舊金山
	資料類型
	新聞

	（法新社舊金山12日電）微軟公司今天發布安全報告指出，社群網站是網路詐欺的「獲利溫床」，因為詐欺者極力誘騙網路社群用戶。

報告指出，社群網站的「網路釣魚」（phishing）攻擊事件，去年迅速成長1200%；攻擊者利用看似正當的訊息，誘騙民眾點擊含有陷阱的網址連結、購買假軟體，甚或透露個人資料。

微軟惡意軟體保護中心經理古羅托（VinnyGullotto）在這份「安全情報報告」（SecurityIntelligence Report）中指出：「我們看到網路犯罪者的攻擊方法不斷推陳出新，社群網站的網路釣魚攻擊大幅成長。」

這份報告表示，去年12月發生的所有網路釣魚詐欺事件中，利用社群網絡當作「誘餌」的個案佔84.5%，相較於2010年初為8.3%。

為了進行這項半年1次的研究，微軟分析去年7到12月從全球6億多個電腦系統中蒐集到的資料。

報告表示：「社群網站的普及為網路犯罪者創造新機會，透過假冒手法，直接受衝擊的不光是這些網站的用戶，還有他們的朋友、同事和家人。」

「這些手法，加上既有的一長串社交工程（social engineering）手段，例如金融和產品推銷等，進行金錢敲詐，或誘騙用戶下載惡意軟體內容。」

社交工程是指以誘騙民眾使用機器或資料的方式，取代利用軟體技術非法入侵網路。

微軟注意到，網路犯罪行為出現「兩極化」，使用「像是行銷」的欺騙手段，竊取民眾金錢的案例急遽增加。

被稱為scare ware的惡棍安全軟體（roguesecurity software），是全球網路犯罪者誘騙民眾拿出金錢，或從電腦竊取資料的最常見手法之一。

這類詐騙手法假裝在電腦上發現病毒或其它問題，然後兜售可解決問題的程式，藉此欺騙網友。被兜售的軟體其實是一種病毒。

電腦用戶若要防範這些威脅，最好持續更新電腦程式，使用商譽良好的防毒軟體，且應避免點擊網址連結，或在未確定是否安全情況下就打開檔案。（譯者：中央社陳宜君）

	一、名詞解釋:

網路釣魚：主要是利用社交工程 (Social Engineering) 或是欺騙的技術來竊取使用者的個人資料或是帳戶的資訊。
社交工程：英文為Social Engineering，是以影響力或說服力來欺騙他人以獲得有用的資訊，這是近年來造成企業或個人極大威脅和損失的駭客攻擊手法。
二、散播途徑：

（一）、電子郵件：偽造由銀行或是知名的機構所發送的信件，就好比現實生活中的詐騙電話一樣，都是用來騙取人們的信任感；
（二）、網頁：偽造出在外觀上和官方網站很相近的網頁，有時甚至連網址都很相似。例如，利用數字 1 與英文小寫的 i 等相似卻難以一時辨認出的字母、符號來當作網域名稱，誘騙使用者連上該網站，讓使用者難辨真偽。
（三）、關鍵字：釣魚網站的攻擊者近年來也會利用關鍵字廣告的行銷來進行誘騙，在各大搜尋網站買下熱門的關鍵字，使其釣魚網站能夠出現在搜尋結果的最上方，誘騙使用者點擊
（四）、社群網站：社交網站的流行，目前許多人大多擁有 Facebook、Plurk 等社交網站的帳號，這類的社交網站常會發出一些提醒的信件來通知使用者；像是有人希望加你為好友、遊戲的通知、朋友的生日等等。因此，這類提醒的信件就成為了攻擊者下手的目標。有時我們可能會收到一些偽造的社交網站所發出的信件，如果你點擊這些信中的連結，就會引導到一個偽造的網站，使用者如果在這個偽造的網站輸入了帳號與密碼，則會將資料傳到釣魚攻擊者的手上。
資源來源：

中央研究院通訊電子報

http://newsletter.ascc.sinica.edu.tw/news/read_news.php?nid=2028
ST.Mark School

http://www.stmarks.edu.hk/~sms10001/communication.html
史萊姆論壇

http://forum.slime.com.tw/thread184229.html
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